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Wat doet de bank e

C Beveiligde verbinding (met versleuteling) tussen
klant en bank

C Monitoren transacties (zowel overboekingen als
girale transacties met passen) op frauduleuze
pogingen.

C Beschikbaar stellen van Rabo Scanner / Digipas
(SNS) / e.dentifier (ABNAMRO) / ING tancode voor
identificatie van de klant.

C Gemaximaliseerde limieten voor overboekingen.

¢ Automatisch uitlog, wanneer geen gebruik gemaakt
wordt van de bank omgeving.
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Wat kunt u doen R i o e i

C Houd uw beveiligingscodes geheim.

C Zorg ervoor dat uw bankpas nooit door een ander
gebruikt wordt.

C Zorg voor een goede bevelliging van de
apparatuur die u gebruikt voor uw bankzaken.

C Controleer uw bankrekening

C Meld incidenten direct aan de bank en volg
aanwijzingen van de bank op

C Zorg voor een veilig wifi  -netwerk
C Controleer de website
C Herken valse e -mails




Houd uw bevellingscodes geheim

C Een beveliligingscode is niet alleen de pincode die u Iin
combinatie met de bankpas gebruikt. Het zijn ook alle
andere codes die u gebruikt om elektronische
betalingen te doen en/of gebruik te maken van
Internet - en mobielbankieren.

C U mag deze bevelligingscodes alleen zelf gebruiken.
C Schrijf of sla de codes niet op.

C Zorg ervoor dat niemand kan meekijken als u uw
beveiligingscodes intikt.

C Geef nooit een beveliligingscode door per telefoon of
e-mail.



Medewerkers van de bank vragen u
nooit om uw pincode of inlogcodes.

Niet via internet, e - mail, telefonisch
of via welke andere manier dan ook.

Criminelen doe
dit wel.




Zorg ervoor dat uw bankpas nooit

door een ander gebruikt wordt.

U bent verantwoordelijk voor uw pas, mocht een
ander hiervan gebruik maken en
betalingsopdrachten geven, dan bent u ook
verantwoordelijk voor die opdracht.




Zorg voor een goede bevelliging van

uw apparatuur. SENIORWEB

C Houd uw browser en uw besturingssysteem up to
date. Download en installeer altijd de laatste
versies en schakel de auto  -update functie in.

C Gebruik een anti -virusprogramma en houd dit
programma up to date en actief.

C Scan regelmatig uw computer op virussen.

& Windows AVG U

Antivirus

Kaspersky

ANTI-VIRUS

U McAfee

AntiVirus




Controleer uw bankrekening.

C Controleer uw elektronische of papieren
rekeninginformatie op transacties waarvoor u
geen toestemming heeft gegeven.

C Als u alleen rekeninginformatie op papier
ontvangt, controleer deze dan in ieder geval
binnen twee weken na ontvangst.



Meld incidenten direct aan de bank

Neem in de volgende gevallen in elk geval direct met
de bank contact op

C U heeft uw bankpas niet meer in uw bezit of weet
niet waar deze is.

C U weet of vermoedt dat iemand anders uw
beveiligingscode kent of heeft gebruikt.

C U ziet dat er transacties op uw bankrekening
hebben plaatsgevonden, waarvoor u geen
toestemming heeft  gegeven.

C U heeft uw mobiele apparaat met betaaltoepassing
van de bank niet meer.



Zorg voor een veilig wift  -netwerk

Thuis:

Beveilig uw wifi -netwerk.

C Stel uw draadloze netwerk in op WPA2 -beveiliging met
AES-encryptie.

C WPA2 zorgt ervoor dat een wachtwoord nodig is om
verbinding te maken.

Stel een zo lang mogelijk wachtwoord in, bij voorkeur meer
dan 20 tekens.

Raadpleeg hiervoor de  handleiding van uw  router.




Zorg voor een veilig wift  -netwerk

Onderwegq: FREE

C Openbaar wifi -netwerk. @

Openbaar wifi is voor iedereen toegankelijk.

Kwaadwillende kunnen:

C uw inernetverkeer afluisteren

C Uw apparaat automatisch laten verbinden met een

vals netwerk

C Beveiligd wifi -netwerk



Zorg voor een veilig wift  -netwerk

Afluisteren van internetverkeer:

C uw e -mails kunnen worden meegelezen waardoor
uw privéleven op straat kan belanden;

C uw inloggegevens kunnen worden gestolen
waardoor anderen uw accounts kunnen
misbruiken en zich als u kunnen voordoen:

C uw surfgedrag kan worden geregistreerd
waardoor partijen ongemerkt een persoonlijk
profiel van u kunnen vastleggen.



Zorg voor een veilig wift  -netwerk

Verbinding met een vals netwerk:

C wanneer u ergens voor wilt inloggen kan een
namaak -inlogpagina worden getoond die uw
wachtwoord steelt;

C websites die u normaliter vertrouwt kunnen
misleidend zijn;

C informatie of virussen bevatten;

C er kunnen valse updates voor apps worden
aangeboden die in werkelijkheid een virus
achterlaten.



Zorg voor een veilig wift  -netwerk

Conclusie:

Log bij een openbaar wifi - netwerk nooit in op
websites waar u met uw persoonlijke
gegevens gaat werken.

PAS gp/=




Zorg voor een veilig wift  -netwerk

Beveiligd wifi -netwerk.

Uw apparaat kan met het hangslot - pictogram
aangeven of een netwerk beveiligd is. Wanneer dat
z0 IS, dan hebt u ook een wachtwoord nodig dat het
plaatselijke personeel kan verzorgen. Deze
beveiliging maakt de kans op afluisteren kleiner,
maar het neemt het risico niet weg. Daarom blijft
het raadzaam om uw eigen verbinding met de
dienst die u gebruikt goed te controleren.



Zorg voor een veilig wifi
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Controleer de website o s

C Vul uw pasgegevens alleen in op de echte inlogpagina van de
bank.

C De browser geeft een hangslotje weer en het webadres begint met

https, waarbij de 's' staat voor 'secure'.
C Controleer het beveiligingscertificaat.
Dit certificaat geeft aan dat u een directe en beveiligde verbinding
heeft met uw bank en uw browser.
A Klik met de linker muis op het hangslotje.
A Klik met de linker muis op Certificaat.
A Kijk of het certificaat nog geldig is.

A Kijk of het certificaat verleend is aan uw bank.




ABN AMRO Bank

A

SENIORWEB

® ABN AMRO Bank N.V. [NL]  https://www.abnamro.nl/nl/prive/index.html

Website-identificatie

QuoVadis Root CA 2

heeft deze website geidentificeerd
als

www.abnamro.nl

ABN AMRO Bank N.V.
Amsterdam, Noord-Holland

NL

Uw verbinding met de server is

\ versleuteld.

Certificaat weergeven
Kan ik deze website vertrouwen?

Websitemachtigingen
U hebt nog geen machtigingen
ingesteld voor deze site.

Instellingen voor automatisch
afspelen van media

Certificaatinformatie X

~ QuoVadis Root CA 2

~ QuoVadis EV SSL ICA G1

— | www.abnamro.nl

Q_ Geldig certificaat @)

Uitgegeven door
QuoVadis EV SSL ICA G1

Geldig van
dinsdag 14 januari 2020 08:41:59

Geldig tot
vrijdag 14 januari 2022 08:51:00

Organisatie van onderwerp
ABN AMRO Bank N.V.

Plaats van onderwerp
Amsterdam, Noord-Holland

Land van onderwerp
NL

Serienummer
6B:16:1C:89:58:A2:49:6B:8A:77:1E:1C.8F
:38:53:F8:D3:4F.70:11
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ING Bank Ceiama

# NG BANK N.V. [NL] @ https://www.ing.nl/particulier/logoff/index html

.. . . Certificaatinformatie X
Website-identificatie

Entrust.net v Entrust Root Certification Authority
heeft deze website geidentificeerd

N Entrust Certification Authority -

als
www.ing.nl C g

ING BANK N.V.
NL F—1 www.ing.nl
Q: Geldig certificaat ©

Uw verbinding met de server is U.

itgegeven door
versleuteld. Entrust Certification Authority - L1M
Certificaat weergeven Geldig van

Kan ik deze website vertrouwen? vrjdag 29 maart 2019 12:37.01

Geldig tot
vrijdag 30 april 2021 14:06:59
- 1t Organisatie van onderwerp
Websitemachtigingen e
U hebt nog geen machtigingen Land van onderwerp
ingesteld voor deze site. bt

. . Serienummer
lnSte“mgen NOUL aUtomat'SCh 66:D2:AE:68:EE:47:08:76:00:00:00:00:54

afspelen van media :CF:9E:1D




Rabo Bank

5 https://www.rabobank.nl/particulieren/

Website-identificatie

DigiCert High Assurance EV Root
CA
heeft deze website geidentificeerd

als
www.rabobank.nl
Utrecht, Utrecht

Uw verbinding met de server is
versleuteld.
Certificaat weergeven

kd bsi .

Websitemachtigingen
U hebt nog geen machtigingen
ingesteld voor deze site.

Instellingen voor automatisch
afspelen van media

Certificaatinformatie

A

SENIORWEB

.|::|

~ DigiCert High Assurance EV Root

~ DigiCert SHA2 Extended Valida

r— | rabobank.nl
Q_ Geldig certificaat @
Uitgegeven door

DigiCert SHA2 Extended Validation
Server CA

Geldig van
maandag 24 juni 2019 02:00:00

Geldig tot
woensdag 1 juli 2020 14:00:00

Organisatie van onderwerp
Cooperatieve Rabobank U.A.

Plaats van onderwerp
Utrecht, Utrecht

Land van onderwerp
NL

Serienummer
0B:EA:45:9D:7D:EF:6B:9D:B6:B3:3A:ECA

= A oAn



SNS Bank
& https://www.snsbank.nl/particulier/home.htm|

Website-identificatie

DigiCert High Assurance EV Root
CA

heeft deze website geidentificeerd
als

www.snsbank.nl

Uw verbinding met de server is
versleuteld.

Certificaat weergeven

Kan ik deze website vertrouwen?

Websitemachtigingen
U hebt nog geen machtigingen
ingesteld voor deze site.

Instellingen voor automatisch
afspelen van media

Certificaatinformatie

A

SENIORWEB

X

v DigiCert High Assurance EV Root

~ DigiCert SHA2 Extended Valida

— | Www.snsbank.nl

Q_ Geldig certificaat ©)

Uitgegeven door
DigiCert SHA2 Extended Validation
Server CA

Geldig van
woensdaqg 18 september 2019
02:00:00

Geldig tot
maandag 25 oktober 2021 14:00:00

Organisatie van onderwerp
SNS (de Volksbank N.V.)

Land van onderwerp
NL

Serienummer
09:E7:B9:11:66:1E:A7:21:3A:11:1F:EA:80
:5B:99:ED
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Certificatiefout oA

— ) ™ A\ Certificaatfout htip

Probleem met website

Eris een probleem met het beveiligingscertificaat
van deze website. Dit kan betekenen dat iemand
probeert u te misleiden of gegevens probeert te
stelen die u naar de server verzendt.

Certificaat weergeven
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Winkelen op internet




Hoe vellig Is online winkelen SENIORWES

C Betrouwbare webwinkels hebben een keurmerk.

o WEBSHOP [ VW &
9 thuiswinkel KEURMERK \/
waarborg WEBSHOP TRUSTMARK

C Kijk uit voor namaak keurmerk

Thuiswinkel waarborg

Webshop keurmerk



https://www.thuiswinkel.org/consumenten/?utm_source=waarborg&utm_medium=redirect&utm_campaign=consument
https://www.keurmerk.info/nl/home/

Hoe veilig Is online winkelen sEnIORWES

C Webwinkel zonder keurmerk.

C Controleer adresinfo op Google of de Telefoongids

C Kijk op de websites:
www.Kieskeurig.nl
www.tweakers.nl
Tros opgelicht
Opgelet op Internet
Thuiswinkel Waarborg
Stichting Webshop Keurmerk

of er iets bekend is over de betreffende webwinkel.

C Gebruik uw gezond verstand.
Dure artikelen die voor een spotprijs worden
aangeboden.



http://www.kieskeurig.nl/
http://www.tweakers.nl/

Y
Veilige betaalmethoden e

C iDeal
Hiermee kunt u online aankopen snel en veilig
afrekenen in de vertrouwde internetbankieromgeving
van uw eigen bank.

C PayPal
Is opgezet door de veilingsite eBay.
Met een PayPal -account kunt u snel en gratis geld
overmaken. PayPal -account is gekoppeld aan uw
bankrekening of creditcard.

C AfterPay
Hiermee kunt u achteraf betalen via een eenmalige
machtiging, papieren acceptgiro of digitale acceptgiro
(DigiAccept). De digitale acceptgiro kunt u met iDeal
betalen.
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Veilige betaalmethoden e

C Pin/contant betalen achteraf
Deze methode wordt vaak aangeboden door
webwinkels die ook fysieke winkels hebben.

C Cadeaukaarten
Bij veel (web)winkels verkrijgbaar.
Is een veilige methode van betalen, want je kunt
niet meer uitgeven dan er op de kaart staat.

C Prepaid Creditcard
Is een veilige methode van betalen, want je kunt
niet meer uitgeven dan er op de kaart staat.




Andere betaalmethoden

C Bankoverschrijvingen

C Eenmalige incasso
Eenmalige incasso is alleen geldig als er een

formulier uitgeprint, ondertekend en opgestuurd
IS naar de webwinkel.

Een eenmalige machtiging afgeven via internet is
officieel niet rechtsgeldig.
C Creditcard

Blijft een risico doordat u alle gegevens die op de
kaart staan, moet invullen en kunnen bij misbruik
gemakkelijk gekopieerd worden.
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Veilig omgaan met DiglD
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Wat doet DiglID Pt

C Jaarlijks wordt de ICT -beveiliging van alle
organisaties die gebruik maken van DigID getest.

C Alle organisaties waarbij de beveiliging niet in
orde is, worden losgekoppeld van DiglID.

C Pas als deze organisaties aan de beveiligingseisen
voldoen, worden zij weer aangesloten.

C DiglD voert regelmatig risico -analyses ulit.

C Het systeem wordt regelmatig getest op
betrouwbaarheid door onafhankelijke
professionele partijen.




Wat kunt u er zelf aan doen s‘EN;.anw; EB

C Houd uw DigiD prive

C Controleer de website

C Kies een moellijk te raden wachtwoord
C Houd uw computer gezond

C Herken misbruik

¢ Herken valse e -mails



Houd uw DigID privé i e e

Geef uw DigiD nooit aan iemand anders. Toets altijd zelf uw DigiD in.

Zorg ervoor dat niemand u uw DigiD ziet intoetsen.
Wijzig regelmatig uw wachtwoord, bij voorkeur 2 keer per jaar.

Gebruik de button 'uitloggen' als u klaar bent.

> P P> P P

Wees zeer voorzichtig als u uw DigiD niet op uw eigen computer
gebruikt.

A Medewerkers van DigiD zullen nooit naar uw gebruikersnaam en
wachtwoord vragen. Niet via internet, e-mail, telefonisch of via welke

andere manier dan ook.
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Controleer de website N e e s .

C Vul uw DigiD alleen in op de echte inlogpagina van DigiD.

C De browser geeft een hangslotje weer en het webadres begint met
https, waarbij de 's' staat voor 'secure’.
C De aanvraagpagina, de activeringspagina en inlogpagina van DigiD
beginnen met https://www.digid.nl en gesloten hangslotje.
C Controleer het beveiligingscertificaat.
Dit certificaat geeft aan dat u een directe en beveiligde verbinding
heeft met DiglD en uw browser.
A Klik met de linker muis op het hangslotje.
A Klik met de linker muis op Certificaat.
A Kijk of het certificaat nog geldig is.

A Kijk of het certificaat verleend is aan DigID.
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Controleer de website

= Logius [NL] https://www.digid.nl/
"

Website-identificatie Certificaatinformatie X

Staat der Nederlanden EV Root CA

~ Staat der Nederlanden EV Interr

h;eeft deze website geidentificeerd G el e
als d
www.digid.nl

Logius

's-Gravenhage, Zuid-Holland
NL

Uw verbinding met de server is
versleuteld.

Certificaat weergeven

Kan ik deze website vertrouwen?

Websitemachtigingen
U hebt nog geen machtigingen
ingesteld voor deze site.

Instellingen voor automatisch
afspelen van media

— | www.digid.nl

Q_ Geldig certificaat )

Uitgegeven door
QuoVadis PKloverheid EV CA

Geldig van
donderdag 27 juni 2019 09:42:02

Geldig tot
zondag 27 juni 2021 09:52:00

Organisatie van onderwerp
Logius
Plaats van onderwerp

's-Gravenhage, Zuid-Holland

Land van onderwerp
NL

Serienummer
0D:E9:47:23:C9:51:BB:D7:5B:C9:22:2C:3
C:AD:S0:D2:5F:56:35:92



Kies een moeilijk te raden wachtwoord SENIORWEB

C Een sterk wachtwoord bevat geen persoonlijke

iInformatie, woorden of data. Gebruik dus
bijvoorbeeld niet uw achternaam, e -mailadres,
BSN of geboortejaar in uw wachtwoord.

C Kies een gebruikersnaam en wachtwoord die u

niet op andere websites gebruikt.
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Houd uw computer gezond i e e

C Houd uw browser en uw besturingssysteem up to date.

Download en installeer altijd de laatste versies en schakel
de auto -update functie in.
C Gebruik een anti  -virusprogramma en houd dit programma
up to date en actief.

C Scan regelmatig uw computer op virussen.

https://www.digid.nl/veiligheid



https://www.digid.nl/veiligheid

P Ay

SENIORWEB

Valse e -mails
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Valse e - mails R i o e i

Uiteraard beschermt een goede virusscanner uw pc,
maar toch is een heel groot deel van computer -
criminaliteit niet gebaseerd op virussen, maar op
eenvoudige psychologie. Bij phishing maakt de
crimineel in de eerste plaats gebruik van menselijke
zwakheden, zoals angst, nieuwsgierigheid en
onoplettendheid. Hoe wapen |jij je tegen de

oplichters die eeuwenoude technieken van

misleiding in een nieuw jasje hebben gestoken.




Wat is phishing

Phishing i s Avisseno na
Methode om computergebruikers

over te halen persoonlijke gegevens

of financiéle gegevens op te geven.

C Valse e-mails en berichten op sociale media

waarbij u wordt doorverwezen naar een
website die lijkt  op bijv . de website van uw
bank

C Contact zoeken via  telefoon (babbeltruc)
C Contact zoeken via een brief
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Herkennen van valse e -mails R i o e i

Valse e -mails lijken steeds echter. Ze bevatten echte logo's en ook
de websiteadressen lijken echt. Kenmerken van valse e -mails zijn :

C Vaag of onduideliik e -mailadres.

C U wordt gevraagd om op een link te klikken en/of persoonlijke
gegevens door te geven.

C U wordt gevraagd om een bijlage te openen.

C De e-mail is niet aan u persoonlijk gericht, maar begint
bijvoorbeeld met 'Beste klant' of 'Beste gebruiker'. Criminelen
weten uw naam namelijk niet

C Het bericht is in gebrekkig Nederlands geschreven

C De boodschap speelt in op angstgevoelens. U moet bijvoorbeeld
direct reageren anders wordt uw account stopgezet

C De e-mail komt in uw spamfilter terecht
C Delinkin de e -mail komt niet uit op de echte website.
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Voorbeelden van valse e -maills
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Valse e - mall

Rabobank

Beste meneer, mevrouw,

Ons geautomatiseerd systeem heeft zojuist gedetecteerd dat u nog gebruikt maakt van een
verouderde betaalpas. Alle verouderde betaalpassen zullen komen te vervallen na 15 november
2018,

Vraag gratis een vernieuwde betaalpas aan voor:

Datum: 12 november 2018
Tijd: Tussen 00:00 en 24:00 uur

Vernieuwde betaalpas aanvragen
Klik hier om binnen 2 minuten een nieuwe betaalpas aan te vragen via Internet- of Mobiel
Bankieren. Binnen 5 werkdagen heeft u uw nieuwe betaalpas geheel kosteloos in huis.

Met vriendelijke groet,

Robin
Directeur Klantenservice
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Valse e - mall

Van: WeTransfer

Verzonden: dinsdag 30 oktober 2018 17:40

Aan:

Onderwerp: Check Your New File that was sent to you

WeTransfer

- - - s vl
You have received a file via
WeTransfer

3 Files, 20 MB in total - Will be deleted on 31 Oct 2018

Download vour Docs here
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Valse e 'mail SENIORWEB

verjé
abonfweé :

Geachte relatie,

Uw account moet worden geverifieerd.

We vermoeden dat derden toegang hebben tot uw account en gegevens.
Klik hier om uw account te verifieeren

Wij willen u alvast bedanken voor uw medewerking.

Met vriendelijke groet,
. O MyVodafone Online Servicedesk




Sy S
Valse e -mail SENIORWEB

Van: klantenservice -

Aan:

Datum: 8 november 2018 om 17:18
Onderwerp: felicitatie! het is je geluksdag

bol.com

felicitatie
deze e-mail is alleen verzonden naar 10 geselecteerde klanten in uw regio.
Op deze manier willen we u bedanken dat u hier voor ons bent.

U bent een van de huidige klanten die een IPHONE XS wint
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Valse e - mall




