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Veilig internetbankieren



Wat doet de bank

ÇBeveiligde verbinding (met versleuteling) tussen 
klant en bank

ÇMonitoren transacties (zowel overboekingen als 
girale transacties met passen) op frauduleuze 
pogingen.

ÇBeschikbaar stellen van Rabo Scanner / Digipas 
(SNS) / e.dentifier (ABNAMRO) / ING tancode voor 
identificatie van de klant.

ÇGemaximaliseerde limieten voor overboekingen.

ÇAutomatisch uitlog, wanneer geen gebruik gemaakt 
wordt van de bank omgeving.



Wat kunt u doen

ÇHoud uw beveiligingscodes geheim.

ÇZorg ervoor dat uw bankpas nooit door een ander 
gebruikt wordt.

ÇZorg voor een goede beveiliging van de 
apparatuur die u gebruikt voor uw bankzaken.

ÇControleer uw bankrekening .

ÇMeld incidenten direct aan de bank en volg 
aanwijzingen van de bank op

ÇZorg voor een veilig wifi -netwerk  

ÇControleer de website

ÇHerken valse e -mails



Houd uw beveilingscodes geheim

Ç Een beveiligingscode is niet alleen de pincode die u in 
combinatie met de bankpas gebruikt. Het zijn ook alle 
andere codes die u gebruikt om elektronische 
betalingen te doen en/of gebruik te maken van 
internet - en mobielbankieren.

Ç U mag deze beveiligingscodes alleen zelf gebruiken.

Ç Schrijf of sla de codes niet op.

Ç Zorg ervoor dat niemand kan meekijken als u uw 
beveiligingscodes intikt.

ÇGeef nooit een beveiligingscode door per telefoon of 
e-mail.



Houd uw beveiligingscodes geheim

Medewerkers van de bank vragen u 

nooit om uw pincode of inlogcodes. 

Niet via internet, e - mail, telefonisch 

of via welke andere manier dan ook.

Criminelen doen 
dit wel.   



Zorg ervoor dat uw bankpas nooit 
door een ander gebruikt wordt.

U bent verantwoordelijk voor uw pas, mocht een 
ander hiervan gebruik maken en 
betalingsopdrachten geven, dan bent u ook 
verantwoordelijk voor die opdracht.



Zorg voor een goede beveiliging van 
uw apparatuur.

ÇHoud uw browser en uw besturingssysteem up to 
date. Download en installeer altijd de laatste 
versies en schakel de auto -update functie in.

ÇGebruik een anti -virusprogramma en houd dit 
programma up to date en actief.

ÇScan regelmatig uw computer op virussen.



Controleer uw bankrekening.

ÇControleer uw elektronische of papieren 
rekeninginformatie op transacties waarvoor u 
geen toestemming heeft gegeven. 

ÇAls u alleen rekeninginformatie op papier 
ontvangt, controleer deze dan in ieder geval 
binnen twee weken na ontvangst. 



Meld incidenten direct aan de bank

Neem in de volgende gevallen in elk geval direct met 
de bank contact op :

ÇU heeft uw bankpas niet meer in uw bezit of weet 
niet waar deze is.

ÇU weet of vermoedt dat iemand anders uw 
beveiligingscode kent of heeft gebruikt.

ÇU ziet dat er transacties op uw bankrekening 
hebben plaatsgevonden, waarvoor u geen 
toestemming heeft gegeven.

ÇU heeft uw mobiele apparaat met betaaltoepassing 
van de bank niet meer .



Zorg voor een veilig wifi -netwerk

Thuis:

Beveilig uw wifi -netwerk.

Ç Stel uw draadloze netwerk in op WPA2 -beveiliging met 
AES-encryptie. 

Ç WPA2 zorgt ervoor dat een wachtwoord nodig is om 
verbinding te maken. 
Stel een zo lang mogelijk wachtwoord in, bij voorkeur meer 
dan 20 tekens. 

Raadpleeg hiervoor de handleiding van uw router.



Zorg voor een veilig wifi -netwerk

Onderweg:

ÇOpenbaar wifi -netwerk.

Openbaar wifi is voor iedereen toegankelijk. 

Kwaadwillende kunnen:

Ç uw inernetverkeer afluisteren

Ç Uw apparaat automatisch laten verbinden met een 

vals netwerk

ÇBeveiligd wifi -netwerk



Zorg voor een veilig wifi -netwerk

Afluisteren van internetverkeer:

Çuw e -mails kunnen worden meegelezen waardoor 
uw privéleven op straat kan belanden; 

Çuw inloggegevens kunnen worden gestolen 
waardoor anderen uw accounts kunnen 
misbruiken en zich als u kunnen voordoen; 

Çuw surfgedrag kan worden geregistreerd 
waardoor partijen ongemerkt een persoonlijk 
profiel van u kunnen vastleggen. 



Zorg voor een veilig wifi -netwerk

Verbinding met een vals netwerk:

Çwanneer u ergens voor wilt inloggen kan een 
namaak - inlogpagina worden getoond die uw 
wachtwoord steelt; 

Çwebsites die u normaliter vertrouwt kunnen 
misleidend zijn;

Ç informatie of virussen bevatten; 

Çer kunnen valse updates voor apps worden 
aangeboden die in werkelijkheid een virus 
achterlaten. 



Zorg voor een veilig wifi -netwerk

Conclusie:

Log bij een openbaar wifi - netwerk nooit in op 
websites waar u met uw persoonlijke 
gegevens gaat werken.



Zorg voor een veilig wifi -netwerk

Beveiligd wifi -netwerk.

Uw apparaat kan met het hangslot -pictogram 
aangeven of een netwerk beveiligd is. Wanneer dat 
zo is, dan hebt u ook een wachtwoord nodig dat het 
plaatselijke personeel kan verzorgen. Deze 
beveiliging maakt de kans op afluisteren kleiner, 
maar het neemt het risico niet weg. Daarom blijft 
het raadzaam om uw eigen verbinding met de 
dienst die u gebruikt goed te controleren. 



Zorg voor een veilig wifi -netwerk



Controleer de website

Ç Vul uw pasgegevens alleen in op de echte inlogpagina van de

bank. 

Ç De browser geeft een hangslotje weer en het webadres begint met 

https, waarbij de 's' staat voor 'secure'.

Ç Controleer het beveiligingscertificaat.     

Dit certificaat geeft aan dat u een directe en beveiligde verbinding 

heeft met uw bank en uw browser. 

Á Klik met de linker muis op het hangslotje.

Á Klik met de linker muis op Certificaat.

Á Kijk of het certificaat nog geldig is.

Á Kijk of het certificaat verleend is aan uw bank.



ABN AMRO Bank



ING Bank



Rabo Bank



SNS Bank



Certificatiefout



Winkelen op internet



Hoe veilig is online winkelen

ÇBetrouwbare webwinkels hebben een keurmerk.

ÇKijk uit voor namaak keurmerk

Thuiswinkel waarborg

Webshop keurmerk

https://www.thuiswinkel.org/consumenten/?utm_source=waarborg&utm_medium=redirect&utm_campaign=consument
https://www.keurmerk.info/nl/home/


Hoe veilig is online winkelen

ÇWebwinkel zonder keurmerk.

Ç Controleer adresinfo op Google of de Telefoongids

Ç Kijk op de websites: 
www.kieskeurig.nl
www.tweakers.nl
Tros opgelicht 
Opgelet op Internet
Thuiswinkel Waarborg 
Stichting Webshop Keurmerk 

of er iets bekend is over de betreffende webwinkel.

Ç Gebruik uw gezond verstand.
Dure artikelen die voor een spotprijs worden 
aangeboden.

http://www.kieskeurig.nl/
http://www.tweakers.nl/


Veilige betaalmethoden

Ç iDeal
Hiermee kunt u online aankopen snel en veilig 
afrekenen in de vertrouwde internetbankieromgeving 
van uw eigen bank.

Ç PayPal
Is opgezet door de veilingsite eBay. 
Met een PayPal -account kunt u snel en gratis geld 
overmaken. PayPal -account is gekoppeld aan uw 
bankrekening of creditcard.

Ç AfterPay
Hiermee kunt u achteraf betalen via een eenmalige 
machtiging, papieren acceptgiro of digitale acceptgiro 
(DigiAccept). De digitale acceptgiro kunt u met iDeal 
betalen.



Veilige betaalmethoden

ÇPin/contant betalen achteraf
Deze methode wordt vaak aangeboden door 
webwinkels die ook fysieke winkels hebben.

ÇCadeaukaarten
Bij veel (web)winkels verkrijgbaar.
Is een veilige methode van betalen, want je kunt 
niet meer uitgeven dan er op de kaart staat.

ÇPrepaid Creditcard
Is een veilige methode van betalen, want je kunt 
niet meer uitgeven dan er op de kaart staat.



Andere betaalmethoden

ÇBankoverschrijvingen

ÇEenmalige incasso
Eenmalige incasso is alleen geldig als er een 
formulier uitgeprint, ondertekend en opgestuurd 
is naar de webwinkel.
Een eenmalige machtiging afgeven via internet is 
officieel niet rechtsgeldig.

ÇCreditcard
Blijft een risico doordat u alle gegevens die op de 
kaart staan, moet invullen en kunnen bij misbruik 
gemakkelijk gekopieerd worden.



Veilig omgaan met DigID



Wat doet DigID

ÇJaarlijks wordt de ICT -beveiliging van alle 
organisaties die gebruik maken van DigID getest.

ÇAlle organisaties waarbij de beveiliging niet in 
orde is, worden losgekoppeld van DigID.

ÇPas als deze organisaties aan de beveiligingseisen 
voldoen, worden zij weer aangesloten.

ÇDigID voert regelmatig risico -analyses uit.

ÇHet systeem wordt regelmatig getest op 
betrouwbaarheid door onafhankelijke 
professionele partijen.



Wat kunt u er zelf aan doen

Ç Houd uw DigiD privé

Ç Controleer de website

Ç Kies een moeilijk te raden wachtwoord

Ç Houd uw computer gezond

Ç Herken misbruik

Ç Herken valse e -mails



Houd uw DigID privé

Ä Geef uw DigiD nooit aan iemand anders. Toets altijd zelf uw DigiD in. 

Ä Zorg ervoor dat niemand u uw DigiD ziet intoetsen.

Ä Wijzig regelmatig uw wachtwoord, bij voorkeur 2 keer per jaar.

Ä Gebruik de button 'uitloggen' als u klaar bent. 

Ä Wees zeer voorzichtig als u uw DigiD niet op uw eigen computer 

gebruikt. 

Ä Medewerkers van DigiD zullen nooit naar uw gebruikersnaam en  

wachtwoord vragen. Niet via internet, e-mail, telefonisch of via welke   

andere manier dan ook.



Controleer de website

Ç Vul uw DigiD alleen in op de echte inlogpagina van DigiD. 

Ç De browser geeft een hangslotje weer en het webadres begint met 

https, waarbij de 's' staat voor 'secure'.

Ç De aanvraagpagina, de activeringspagina en inlogpagina van DigiD 

beginnen met https://www.digid.nl en gesloten hangslotje. 

Ç Controleer het beveiligingscertificaat.     

Dit certificaat geeft aan dat u een directe en beveiligde verbinding 

heeft met DigID en uw browser. 

Á Klik met de linker muis op het hangslotje.

Á Klik met de linker muis op Certificaat.

Á Kijk of het certificaat nog geldig is.

Á Kijk of het certificaat verleend is aan DigID.



Controleer de website



Kies een moeilijk te raden wachtwoord

Ç Een sterk wachtwoord bevat geen persoonlijke 

informatie, woorden of data. Gebruik dus 

bijvoorbeeld niet uw achternaam, e -mailadres, 

BSN of geboortejaar in uw wachtwoord. 

Ç Kies een gebruikersnaam en wachtwoord die u 

niet op andere websites gebruikt. 



Houd uw computer gezond

Ç Houd uw browser en uw besturingssysteem up to date. 

Download en installeer altijd de laatste versies en schakel

de auto -update functie in.

Ç Gebruik een anti -virusprogramma en houd dit programma

up to date en actief.

Ç Scan regelmatig uw computer op virussen.

https://www.digid.nl/veiligheid

https://www.digid.nl/veiligheid


Valse e -mails



Valse e -mails

Uiteraard beschermt een goede virusscanner uw pc, 
maar toch is een heel groot deel van computer -
criminaliteit niet gebaseerd op virussen, maar op 
eenvoudige psychologie. Bij phishing maakt de 
crimineel in de eerste plaats gebruik van menselijke 
zwakheden, zoals angst, nieuwsgierigheid en 
onoplettendheid. Hoe wapen jij je tegen de 
oplichters die eeuwenoude technieken van 
misleiding in een nieuw jasje hebben gestoken.



Wat is phishing

Phishing is ñvissenò naar informatie.
Methode om computergebruikers
over te halen persoonlijke gegevens
of financiële gegevens op te geven.

ÇValse e-mails en berichten op sociale media 
waarbij u wordt doorverwezen naar een 
website die lijkt op bijv . de website van uw 
bank

ÇContact zoeken via telefoon (babbeltruc)
ÇContact zoeken via een brief 



Herkennen van valse e -mails

Valse e -mails lijken steeds echter. Ze bevatten echte logo's en ook 
de websiteadressen lijken echt. Kenmerken van valse e -mails zijn :

Ç Vaag of onduidelijk e -mailadres.

Ç U wordt gevraagd om op een link te klikken en/of persoonlijke 
gegevens door te geven. 

Ç U wordt gevraagd om een bijlage te openen.

Ç De e -mail is niet aan u persoonlijk gericht, maar begint 
bijvoorbeeld met 'Beste klant' of 'Beste gebruiker'. Criminelen 
weten uw naam namelijk niet .

Ç Het bericht is in gebrekkig Nederlands geschreven .

Ç De boodschap speelt in op angstgevoelens. U moet bijvoorbeeld 
direct reageren anders wordt uw account stopgezet .

Ç De e -mail komt in uw spamfilter terecht .

Ç De link in de e -mail komt niet uit op de echte website.



Voorbeelden van valse e -mails



Valse e -mail



Valse e -mail



Valse e -mail



Valse e -mail



Valse e -mail


