Veilig gratis WiFi

Hoe (on)veilig is gratis WiFi

¥ seniorweb
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= Hoe onveilig is gratis WiFi op camping, hotel en trein

= Waar voor wel en waarvoor niet te gebruiken

= Wat zijn de alternatieven?

GRATIS

= Smartphone 3G, 4G of 5G
*= Hotspot van smartphone

= \/PN
= Publicroam
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Waarschuwingen

Waarschuwingen tegen gratis WiFi komen van diverse partijen:

= Belanghebbers, zoals VPN-aanbieders (vpngids.nl) en bedrijven die virusscanners verkopen (Kaspersky)
deze zijn uiteraard partijdig en moeten ook als zodanig beoordeeld worden

= QOverheidswebsites zoals Veilig Internetten, zie de pagina veiliginternetten.nl

= (Consumentenorganisaties: Consumentenbond en Bright van RTLnieuws
= Onafhankelijke platforms zoals Senior\WWeb en Androidplanet.nl
= Providers zoals KPN en Ziggo

In de presentatie komt informatie van al deze partijen aan bod.
Inhoudelijk zit er nauwelijks verschil tussen de verschillende informatiebronnen.
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https://veiliginternetten.nl/thema/internetbankieren/internetbankieren-openbare-wifi-veilig/

\Veilig gratis WiFi 7?7

Waar treffen we o.a. gratis WiFi aan?
= Campings, Hotels en Cafés
* Treinen en openbare ruimten

Soms moet je met een wachtwoord inloggen, maar dit geeft nauwelijks extra veiligheid.

Openbare WiFi-netwerken schermen soms met veiligheid door het gebruik van een firewall, maar ook dit
geeft geen bescherming voor de gebruiker.

De firewall beschermt alleen de Wifi-aanbieder voor aanvallen van buiten, niet de gebruikers.

De website Veilig internetten op openbare netwerken geeft een overzicht en uitleg van mogelijke gevaren,
Opm.: deze website is van aanbieders van VPN-verbindingen, dus enigszins gekleurd.
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https://www.vpngids.nl/veilig-internet/surfen/veilig-op-openbare-wifi-netwerken/

\Veilig gratis WiFi 7?7

Hoe veilig is gratis WiFi?  Wat kan er mis gaan?

= Een wifi-punt kan met een firewall beveiligd zijn, maar .......

= Een hacker kan tussen jou en het wifi-punt gaan zitten,
je verzend je informatie dan via de hacker

= De hacker heeft dan toegang tot alle informatie die je verstuurt,
dus ook inloggegevens, bank- en creditcard-gegevens, etc.

Wat kunnen hackers doen?

» Een vals netwerk aanbieden: een naam die lijkt op dat van het restaurant

= Man-in-the-middle aanval: hackers plaatsen zich tussen jou en het WiFi-station in en kan meekijken.
zie website Man-in-the-middle-aanval

» Packet-sniffing: met speciale software kunnen hackers bepaalde pakketjes detecteren en opvangen.
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https://www.vpngids.nl/veilig-internet/cybercrime/man-in-the-middle-aanval/

Filmpje

Tech platform BRIGHT van RTL heeft een verduidelijkend filmpje op YouTube staan onder de titel

Waarom je geen openbare wifi meer moet gebruiken

In dit filmpje wordt door Merijn Doggen
uiteengezet om welke redenen je beter
geen (gratis) WiFi kunt gebruiken:

Onveilig

Traag

In Europa geen roaming kosten meer
4G is sneller

YouTube filmpje
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https://www.youtube.com/watch?v=F3qaxH48BRU&ab_channel=Bright

Waarschuwingen Kaspersky

Kaspersky is (was) een gerenommeerde (Russische) leverancier van

antivirus programma'’s.
Zij waarschuwen op hun website sterk tegen gratis WiFi.

Hoe vermijd ik de beveiligingsrisico's van openbare wifi?

*** Beveiliging op openbare wifi-netwerken ***
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https://www.kaspersky.nl/resource-center/preemptive-safety/public-wifi-risks
https://www.kaspersky.nl/resource-center/preemptive-safety/public-wifi

Wat kan wel en wat niet?

WAT NIET DOEN ?

= erwerk geen privégegevens als je verbonden bent met een openbaar netwerk.

= Gebruik voor het verwerken of checken van je bankrekening of -gegevens niet de browser op je apparaat, maar de app van
de bank zelf.

= Accepteer de voorwaarden van openbare netwerken niet zonder ze te lezen. Ja, het is saai om dit te doen, maar doe het
toch. (Mooi advies maar dit zal echt niemand doen !))

WAT WEL DOEN ?

= Schoon je lijst met onthouden WiFi-netwerken regelmatig op. Zo voorkom je dat je per ongeluk verbinding maakt met een
ongewenste server.

= Wil je zekerder zijn van een veilige dataverbinding? Gebruik dan je mobiele data. Je kunt er vanuit gaan dat deze verbinding
veilig is.

=  Maak gebruik van een erkende anti-malwareoplossing met een firewall op je mobiele apparaten. Dergelijke software
beschermt je tegen zowel malware als cyberaanvallen.
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Wel of niet doen

Met het gebruik van gratis WiFi neem je een zeker risico.
Schat zelf in hoe groot dat is op de betreffende locatie.

Waarvoor kan je wel (redelijk veilig) gratis internet gebruiken?

= |nternet pagina's waarvoor je niet in hoeft te loggen.

» Routekaarten zoals Google Maps en TomTom

Tips:

= Haal voor je vertrekt kranten en kaarten thuis al binnen op je tablet of telefoon.

Afgeraden

= Nooit internet bankieren op gratis WiFi. Gebruik in plaats daarvan de bank-app, deze is beter beveiligd
en dan liefst via 3G/4G. WiFi dan even uit zetten.

= Gebruik ook geen websites of diensten waarvoor je met persoonsgegevens moet inloggen.
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Alternatieven

Veilige alternatieven zijn:

= Gebruik op de mobiele telefoon 3G/4G/5G dataverbinding i.p.v. WiFi, dit is veiliger.

= |ndien geen dataverbinding aanwezig: gebruik voor bankzaken de bank-app op telefoon of tablet,
gebruik nooit de internet-browser.

= (Gebruik op apparaten zonder dataverbinding de telefoon als WiFi-hotspot.

= WiFi-netwerk met WPA2 Enterprise

=  (Govroam
=  Eduroam
=  Publicroam

= VPN verbinding
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Mobiele telefoon

VVoorbeeld van hoe je met jouw mobieltje gehackt kan worden:

Filmpje: ComputerTotaal

Ook SeniorWeb en Kaspersky waarschuwen voor het gebruik van gratis WiFE onderweg;

SeniorWeb: Veilig internetten onderweg k p n
Zowel KPN als Ziggo bieden gratis Hotspots / Wifispots aan: ' Z | 9 g 0

KPN Hotspots
Ziggo WiFispots

Kaspersky: Smartphonebeveiliging

Log hier op in om volledig veilig te werken.

¥ seniorweb

Nuenen


https://www.youtube.com/watch?v=HEBQn8x44JM&ab_channel=Computer%21Totaal
https://www.seniorweb.nl/artikel/veilig-internetten-onderweg
https://www.kaspersky.nl/resource-center/threats/smartphones
https://www.kpn.com/beleef/blog/gratis-hotspots-bij-kpn.htm
https://www.ziggo.nl/internet/wifispots

\/eiligheid van mobieltje

Smartphones hebben over het algemeen een goede beveiliging, voorwaarden hiervoor zijn:

= Zorg er voor dat het apparaat regelmatig geupdatet wordt, installeer dus altijd de aangeboden
beveilgingsupdates.

= Laat bij voorkeur uw apps ook automatisch bijwerken

= Gebruik alleen officiele apps uit de App Store of de Google Store, deze zijn namelijk door Apple of
Google gecontroleerd.

SeniorWeb geeft op haar websites verdere uitleg over:
Android-smartphone beveiligen

Beveiliging van iPhone

Apps bijwerken op iPhone iPad
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https://www.seniorweb.nl/artikel/android-smartphone-beveiligen
https://www.seniorweb.nl/tip/iphone-beveiligen
https://www.seniorweb.nl/tip/apps-op-ipad-iphone-bijwerken

\/irusscanner nodig?

Hierover verschilt men sterk van mening.

Apple heeft een strenge controle op nieuwe apps, deze worden vooraf uitgebreid getest en gecontroleerd.

Google is iets minder steng, ze testen nieuwe apps iets later, als ze al in de Store staan.

Android Planet:
Heeft Android een virusscanner nodig?

Niet alle virusscanners deugen, een deel voegt nauwelijks bescherming toe.

Je houden aan deze belangrijke gebruiksregels biedt meestal voldoende veiligheid:

Installeer altijd de laatste update van het besturingssysteem iOS of Android

Gebruik (installeer) alleen apps uit de officiele App Store of Google Store

Laat alle apps automatisch updaten, of doe dit regelmatig handmatig

Zet waar mogelijk tweetraps verificatie aan

Beveilig de smartphone met een toegangscode, vingerafdruk of gezichtsherkenning
Filmpje Consumentenbond: test VVirusscanners
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https://www.androidplanet.nl/tips/android-virusscanner-advies/
https://www.youtube.com/watch?v=PW2qKbj7aBY&ab_channel=Consumentenbond

Wifi Hotspot

Om ook anderen gebruik te laten maken van jouw 3G-4G-5G data-abonnement kan je van je telefoon een
eigen netwerk maken een zogenaamd WiFi Hotspot.

Deze SeniorWeb pagina beschrijft hoe je dit kan doen voor een Samsung-telefoon:

Hotspot op Samsung-telefoon

Voor elke telefoon zal de procedure ongeveer het zelfde zijn. Netwerk on internet TR
Op mijn eigen telefoon (Pixel 6a) krijg ik deze schermen o meme R
PrOCEdure: @ Gesprekken en sms'jes

KPN Naam hotspot

Privé-DNS

1. Ganaar “Instellingen” en “Netwerk en internet” oesren + pefETong

2. Klikin het eerste scherm op “Hotspot en tethering"— ‘: :'gpg”“’h = Wachtwoord hotspo

3. Kiesin het 2¢ scherm een naam voor de hotspot e Hospotautomatiseh
4. Kies een beveiligingswachtwoord / o Cmpb.bd _
5. Zet de hotspot aan met het schuifje

6.

Hotspot kan automatisch uitgezet worden ¥ seniorweb
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https://www.seniorweb.nl/tip/samsung-telefoon-gebruiken-als-wifi-hotspot

Het alternatief: VPN

Waarom ook al weer?:

Openbare WiFi verbindingen: eigen gegevens zijn er niet veilig op, dus zeker
nooit internetbankieren.

Veiliger hiervoor is het gebruik van de smartphone-app met 3G/4G verbinding.

Algemene tips van de Consumentenbond Consumentenbond: Veilig internetten :

Tips over virussen, phishing, software update, wachtwoorden, internetbankieren, privacy, etc.

Extra veilig internetten Consumentenbond: Veiliger met een VPN-verbinding

Virtual Private Network

O Niet rechtstreeks op openbaar internet aangesloten
Q Via privé-verbinding versleuteld door VPN-aanbieder
O Virtuele locatie zelf te kiezen, dus: Geoblocking omzeilen

Filmpje Wat is VPN
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https://www.consumentenbond.nl/veilig-internetten
https://www.consumentenbond.nl/veilig-internetten/veiliger-internetten-met-een-vpn
https://www.youtube.com/watch?v=NM2cVv5H9e0&ab_channel=AllThingsSecured

VPN

YOUR DATA PROTECTS YOUR DATA
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Veilig en anoniem internetten

Met VPN (Virtual Private Network) leg je een beveliligde 'tunnel’ aan tussen je digitale
apparaat (pc, smartphone, etc.) en internet. Al je internetverkeer gaat via de computer(server)
van een gratis of betaalde VPN-aanbieder ergens op internet.

NO HACKERS
NO FIREWALLS
NO GOVERNMENT

Die aanbieder zorgt voor versleuteling en bij elke verbinding voor een ander |P-adres, dat je

ook nog eens deelt met anderen. Je internetactiviteiten zijn zo niet meer direct naar jou te

herleiden. Je kunt iedere keer dat je verbindt, kiezen uit een land, waar je je voor anderen dan

lijkt te bevinden. eniorweb
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/PN toepassingen >
A O O O
A A A A A A A
Praktische toepassingen VPN - - g % Q?M

» Veilig internetten op openbare wifi-netwerken
Op een publiek wifinetwerk kan de (wifi)netwerkbeheerder of een hacker je gegevens onderscheppen.
Een slimme hacker kan dat zelfs als je versleutelde (https/SSL) websites bezoekt. Met VPN is je
complete verbinding versleuteld zodat je velliger kunt e-mailen of internetbankieren via wifi. Het
alternatief is je mobiele 3G/4G-internet te gebruiken.

» Meer privacy of anoniemer internetten
Derde partijen zoals internetproviders, overheid(sdiensten) en advertentiebedrijven kunnen je minder
goed volgen als je VPN gebruikt. Let wel op: zodra je ergens inlogt met een bestaande account, weet die
website wel weer wie je bent. Voor de beste privacy installeer je ook een adblocker, die volgcookies
blokkeert. VPN wordt ook vaak gebruikt om anoniemer te downloaden uit illegale bronnen, zoals fillms
van (bit)torrentsites.

» Regionale blokkades omzeilen
Tv-omroepen schermen online-tv soms af voor buitenlanders en daarmee ook voor Nederlandse
vakantiegangers. Met VPN kun je doen alsof je toch nog in Nederland bent. Door censuur kun je

bepaalde websites in het buitenland niet bereiken. Dit speelt bijvoorbeeld in China, Rusland en Turkije. \3 seniorweb
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\/PN providers

Om Europese aanbieders (b.v. TV-abonnement) buiten Europa volledig te kunnen
benutten is nodig:

d VPN provider met Nederlandse server
d Je moet je dan (vanuit het buitenland) bij deze Nederlandse server aanmelden
Zie www.vpnservice.nl|

d Meeste VPN-providers zijn betaaldiensten
Overzicht van de Consumentenbond Beste VPN aanbieder
d Gratis VPN diensten hebben beperkingen, de provider moet ergens zijn geld
mee verdienen: zie Gratis VPN-verbinding
= Meestal beperkte datalimiet en snelheid
= Minder servers beschikbaar
= Privacy is niet altijd gegarandeerd

O Opera is een gratis internet-browser met gratis VPN dienst
¥ seniorweb

Nuenen


https://vpnservice.nl/unblock/uitzending-gemist-kijken-buitenland/
https://www.consumentenbond.nl/veilig-internetten/beste-vpn-aanbieder
https://www.vpnverbinding.nl/gratis-vpn/

Google VPN

Google biedt gratis VPN aan gebruikers via de clouddienst Google One: Google One VPN

Deze dienst was oorspronkelijk alleen voor leden van het duurste abonnement, maar sinds kort ook gratis beschikbaar
voor leden van het Basis en Standaard abonnement.

15 GB

Huidig abonnement

Inclusief

v/ 15 GB aan opslag

© Gereduceerde prijs

Basis

100 GB

€192
€ 0,49permaand voor
1maand
Daarna € 1,99 per month

Aanbieding bekijken

Cancel Er zijn voorwaarden van
anytime. toepassing

Google One omvat
v/ 100 GB aan opslag
v/ Hulp van Google-experts
v/ Deel met tot wel 5 anderen

v/ Extra ledenvoordelen

© Gereduceerde prijs
Standaard

200 GB

€299
€ 0,75permaand voor
1maand
Daarna € 2,99 per month

Aanbieding bekijken

Cancel Er zijn voorwaarden van
anytime. toepassing

Google One omvat

v/ 200 GB aan opslag

v/ Hulp van Google-experts
v Deel met tot wel 5 anderen
v

Extra ledenvoordelen

© Gereduceerde prijs

Premium

27TB

€999
€ 2,49permaand voor

1 maand
Daarna € 9,99 per month

Aanbieding bekijken
Cancel Er zijn voorwaarden van
anytime. toepassing

Google One omvat

v/ 2TB aan opslag
Hulp van Google-experts
Deel met tot wel 5 anderen

Extra ledenvoordelen

S SIS

Premium functies van
Google Workspace

S

VPN van Google One

Google One heeft drie betaalde versies:
De gratis versie heeft 15 GB cloudopslag

De goedkoopste betaalde versie biedt
100 GB opslag voor € 2,- per maand.
Deze krijgt binnenkort ook de
beschikking oven de VPN-dienst:

Zie Google One met gratis VPN
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https://one.google.com/about?utm_source=g1&utm_medium=web&utm_campaign=VPN
https://www.droidapp.nl/nieuws/google-one-gebruikers-gratis-vpn-toegang/

WAT IS WEL VEILIG 77

Er bestaat een methode om een specifiek WiFi-netwerk te voorzien van een hoog beveiligingsniveau.

WPA2 Enterprise (Wi-Fi Protected Access Il Enterprise)
WPA2 Enterprise

De overheid gebruikt dit om ambtenaren op al hun locaties een veilige WiFi-verbinding te bieden.
Dit doet men o.a. via:

= (GovRoam -> voor overheidsorganisatie zie: GovRoam

= EduRoam -> voor onderwijsinstellingen zie: EAuRoam

Hiervan afgeleid is een
= PublicRoam = hiermee kunnen organisaties hun bezoekers een veilige WiFi-verbinding aanbieden
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https://www.noraonline.nl/wiki/WPA2_Enterprise
https://govroam.nl/
https://eduroam.nl/

PublicRoam

,’-publicroam Wat is publicroam? Deelnemende wifi-locaties Support ~ = NL + P R O C E D U R E

1. De app installeren op de
telefoon.

2. Eénmalig een account
aanmaken: Via barcode of
via site publicroam.nl

3. Viaeensms krijg je de
gebruikersnaam en
wachtwoord binnen.

4, Gaop de telefoon via

Instellingen naar WiFi

Kies daar “publicroam”

6. Vul je gebruikersnaam en
wachtwoord in en verbind.

Wifi nodig?

Meld je één keer gratis aan en ga overal veilig online

publicroam = &

Ga snel online met de publicroam app

Download de app op je telefoon of tablet. Je verbindt

direct met wifi. Andere apparaten meld je daarna aan.

Meld je 3pparaat aan voor
Publicroame

ol

# Download in de
@ App Store

ONTDEK HET OP

P*® Google Play

Gratis, met respect voor je privacy

Verbinden zonder app?

%@W Privacy

Coalitie

apparaten zelf aan voor wifi. g seniorweb

Nuenen

Ontvang je inloggegevens per SMS en meld daarna je




PUBLICROAM

Wat is publicroam? Deelnemende wifi-locaties Support ¥

7~ .
‘publicroam

Wifi nodig?

Meld je één keer gratis aan en ga overal veilig online

Ga snel online met de publicroam app

Download de app op je telefoon of tablet. Je verbindt
direct met wifi. Andere apparaten meld je daarna aan.

Verbinden zonder app?

Ontvang je inloggegevens per SMS en meld daarna je
apparaten zelf aan voor wifi.

\/oorbeelden van Publicroam:

Den Haag (4 jaar geleden)

Je hoeft het aanmelden maar eenmalig te doen!

Publicroam zorgt er voor dat je automatisch
verbindt met publicroam-wifi zodra je in de buurt
van een Publicroam punt bent.

Bij alle deelnemende organisaties, met een
veilige verbinding. Gebruik is gratis. Na één keer
aanmelden ga je dus direct online op vele
honderden publicroam locaties.

Den Haag kiest voor Publicroam

Haven Enkhuizen (1 jaar geleden)

Publicroam in de haven van Enkhuizen
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https://www.youtube.com/watch?v=zauzVAnHC8c&ab_channel=publicroam
https://www.youtube.com/watch?v=SNl6FfQsbJ4&ab_channel=GemeenteEnkhuizen

PUBLICROAM

Mijn locatie N

Je hoeft het aanmelden maar eenmalig te doen!
Publicroam zorgt er voor dat je automatisch verbindt met |
publicroam-wifi zodra je in de buurt van een Publicroam ;
punt bent.

Bij alle deelnemende organisaties, met een veilige :
verbinding. Gebruik is gratis. Na één keer aanmelden gaje | =
dus direct online op vele honderden publicroam locaties. v

byt ? A Reckiin gh
Brabg
A o JEssen ‘CNOG

Door in de homepage (publicroam.nl) op deelnemende wifi- | ﬁﬁ\f\\ﬁ g o
locaties krijg je een kaart met alle beschikbare plekken. i : o s

4 v

Dusseldo
& f

Sol g
Koln
Lo

L o Bruxelles ¢

L\r .y
Lille /~\/‘”‘ Brussel _/}
q uuuuu é9 \ f

Klikken op “Mijn locatie” geeft de plaatsen in de
onmiddellijke nabijheid weer met Publicroam in de kaart
weer.
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Publicroam Nuenen

Op de kaart is te zien dat er in Nuenen alleen publicroam WiFi te
verkrijgen is op de locaties van de gemeente Nuenen enin
bibliotheek Dommeldal.

De gemeente zorgt er zo voor dat bezoekers op haar locaties veilig
hun persoonlijke gegevens via WiFi kunnen gebruiken.

Voor de bibliotheek is dit van belang omdat zij op al hun locaties
een Informatiepunt Digitale Overheid ingericht hebben waar
mensen met hun vragen en problemen veilig terecht moeten
kunnen.
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Aanmelden Publicroam

Aanmelden kan je via de website Aanmelden Publicroam

Aanmelden zonder app

Gebruik je Android? Dan raden we de app
aan.

J Jouw mobiele nummer

+31 v Jouw mobiele nummer

& Jouw e-mailadres

Jouw e-mailadres

© Inloggegevens ontvang je via SMS

[] Ik ga akkoord met de gebruiksvoorwaarden en het

privacystatement

Wat doen jullie met mijn gegevens?

Er kan gebruik gemaakt worden van de
app uit App Store of Google Store.
Of via deze website.

Je vult hier de eigen gegevens in:
 E-mailadres

* Mobiele telefoonnummer
Ga akkoord en meld aan.

De inloggegevens worden u dan per
SMS toegestuurd.
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https://publicroam.nl/6739-2/

FLYER

Wifi nodig?

publicroam = &

L ﬁdg-l ®) Maak je gratis account aan via
iFown publicroam.nl

I S - 3
AT

[ ;i\pp Store | P* Google ?Iay

r .
publicroam

Geen internet? Sms publicroam naar +31 970 10 260 261

Wifi. Zo werkt publicroam

Meld je één keer aan en ga voortaan automatisch online.

Aanmelden kan op twee manieren:

° Download de gratis publicroam app
Dit is de snelste manier. Je telefoon of tablet verbindt
direct. Daarna meld je andere apparaten aan. Je kunt
de app thuis al downloaden.

° Of meld je apparaat aan zonder app
Vraag een gratis account aan via publicroam.nl.
Inloggegevens ontvang je via SMS.

Verbind je apparaten met wifi:
- Kies wifi-netwerk publicroam
- Vul je gebruiksnaam in (=identiteit)
- Vul je wachtwoord in
(Haal je inloggegevens uit de SMS of de publicroam app)

Extra instellingen Android of Chromebook

EAP-Methode: PEAP
Verificatie fase-2: MSCHAPv2
CA-certificaat: niet valideren/standaard

Anonieme identiteit:  /eeg /aten

Controleer of het certificaat van publicroam is en
accepteer het.

Vanaf nu ga je overal online waar publicroam beschikbaar is.

Vragen? publicroam.nl/support | support@publicroam.nl | 030 - 307 4499




Uitgebreide instructie

Onderaan de aanmeldpagina kunt u nog kiezen voor een uitgebreide instructie per

SYSTEEM en VERSIE van uw eigen apparaat.

g Uitleg per apparaat

A

10?
Hulp nodig? Android
telefoon

Specifieke hulp nodig?

s
Meest gestelde vragen '

iPhone
iPad

Windows
laptop
tablet

O

Chromebook

Macbook
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Succes met
Veilig
Gratis internet

eeeee



