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! Hoe onveilig is gratis WiFi op camping, hotel en trein
! Waar voor wel en waarvoor niet te gebruiken
! Wat zijn de alternatieven?

! Smartphone 3G, 4G of 5G
! Hotspot van smartphone

! VPN
! Publicroam

Inhoud



Waarschuwingen tegen gratis WiFi komen van diverse partijen:
! Belanghebbers, zoals VPN-aanbieders (vpngids.nl) en bedrijven die virusscanners verkopen (Kaspersky)

deze zijn uiteraard partijdig en moeten ook als zodanig beoordeeld worden

! Overheidswebsites zoals Veilig Internetten, zie de pagina veiliginternetten.nl 
! Consumentenorganisaties: Consumentenbond en Bright van RTLnieuws
! Onafhankelijke platforms zoals SeniorWeb en Androidplanet.nl
! Providers zoals KPN en Ziggo

In de presentatie komt informatie van al deze partijen aan bod.
Inhoudelijk zit er nauwelijks verschil tussen de verschillende informatiebronnen.

Waarschuwingen

https://veiliginternetten.nl/thema/internetbankieren/internetbankieren-openbare-wifi-veilig/


Waar treffen we o.a. gratis WiFi aan?
! Campings, Hotels en Cafés 
! Treinen en openbare ruimten

Soms moet je met een wachtwoord inloggen, maar dit geeft nauwelijks extra veiligheid.
Openbare WiFi-netwerken schermen soms met veiligheid door het gebruik van een firewall, maar ook dit 
geeft geen bescherming voor de gebruiker.
De firewall beschermt alleen de Wifi-aanbieder voor aanvallen van buiten, niet de gebruikers.

De website  Veilig internetten op openbare netwerken geeft een overzicht en uitleg van mogelijke gevaren, 
Opm.: deze website is van aanbieders van VPN-verbindingen, dus enigszins gekleurd.

Veilig gratis WiFi ???

https://www.vpngids.nl/veilig-internet/surfen/veilig-op-openbare-wifi-netwerken/


Hoe veilig is gratis WiFi?    Wat kan er mis gaan?
! Een wifi-punt kan met een firewall beveiligd zijn, maar …….
! Een hacker kan tussen jou en het wifi-punt gaan zitten,

je verzend je informatie dan via de hacker
! De hacker heeft dan toegang tot alle informatie die je verstuurt,

dus ook inloggegevens, bank- en creditcard-gegevens, etc.

Wat kunnen hackers doen?
! Een vals netwerk aanbieden: een naam die lijkt op dat van het restaurant
! Man-in-the-middle aanval: hackers plaatsen zich tussen jou en het WiFi-station in en kan meekijken.

zie website  Man-in-the-middle-aanval
! Packet-sniffing: met speciale software kunnen hackers bepaalde pakketjes detecteren en opvangen.

Veilig gratis WiFi ???

https://www.vpngids.nl/veilig-internet/cybercrime/man-in-the-middle-aanval/


Tech platform BRIGHT van RTL heeft een verduidelijkend filmpje op YouTube staan onder de titel

Waarom je geen openbare wifi meer moet gebruiken

In dit filmpje wordt door Merijn Doggen 
uiteengezet om welke redenen je beter 
geen (gratis) WiFi kunt gebruiken:

! Onveilig
! Traag
! In Europa geen roaming kosten meer
! 4G is sneller

YouTube filmpje

Filmpje

https://www.youtube.com/watch?v=F3qaxH48BRU&ab_channel=Bright


Kaspersky is (was) een gerenommeerde (Russische) leverancier  van
antivirus programma’s. 
Zij waarschuwen op hun website sterk tegen gratis WiFi.

Hoe vermijd ik de beveiligingsrisico's van openbare wifi?

*** Beveiliging op openbare wifi-netwerken ***

Waarschuwingen Kaspersky

https://www.kaspersky.nl/resource-center/preemptive-safety/public-wifi-risks
https://www.kaspersky.nl/resource-center/preemptive-safety/public-wifi


WAT  NIET  DOEN ?
! Verwerk geen privégegevens als je verbonden bent met een openbaar netwerk.
! Gebruik voor het verwerken of checken van je bankrekening of -gegevens niet de browser op je apparaat, maar de app van 

de bank zelf.
! Accepteer de voorwaarden van openbare netwerken niet zonder ze te lezen. Ja, het is saai om dit te doen, maar doe het 

toch.  (Mooi advies maar  dit zal echt niemand doen !!)

WAT  WEL  DOEN ?
! Schoon je lijst met onthouden WiFi-netwerken regelmatig op. Zo voorkom je dat je per ongeluk verbinding maakt met een 

ongewenste server.
! Wil je zekerder zijn van een veilige dataverbinding? Gebruik dan je mobiele data. Je kunt er vanuit gaan dat deze verbinding 

veilig is.
! Maak gebruik van een erkende anti-malwareoplossing met een firewall op je mobiele apparaten. Dergelijke software 

beschermt je tegen zowel malware als cyberaanvallen.

Wat kan wel en wat niet?



Met het gebruik van gratis WiFi neem je een zeker risico.
Schat zelf in hoe groot dat is op de betreffende locatie.

Waarvoor kan je wel (redelijk veilig) gratis internet gebruiken?
! Internet pagina’s waarvoor je niet in hoeft te loggen.
! Routekaarten zoals Google Maps en TomTom
Tips:
! Haal voor je vertrekt kranten en kaarten thuis al binnen op je tablet of telefoon.

Afgeraden 
! Nooit internet bankieren op gratis WiFi. Gebruik in plaats daarvan de bank-app, deze is beter beveiligd 

en dan liefst via 3G/4G. WiFi dan even uit zetten.
! Gebruik ook geen websites of diensten waarvoor je met persoonsgegevens moet inloggen.

Wel of niet doen 



Veilige alternatieven zijn:
! Gebruik op de mobiele telefoon 3G/4G/5G dataverbinding i.p.v. WiFi, dit is veiliger.
! Indien geen dataverbinding aanwezig: gebruik voor bankzaken de bank-app op telefoon of tablet, 

gebruik nooit de internet-browser.
! Gebruik op apparaten zonder dataverbinding de telefoon als WiFi-hotspot.

! WiFi-netwerk met WPA2 Enterprise
! Govroam
! Eduroam
! Publicroam

! VPN verbinding

Alternatieven



Voorbeeld van hoe je met jouw mobieltje gehackt kan worden:

Filmpje: ComputerTotaal

Ook SeniorWeb en Kaspersky waarschuwen voor het gebruik van gratis WiFi onderweg:
SeniorWeb: Veilig internetten onderweg
Kaspersky: Smartphonebeveiliging

Zowel KPN als Ziggo bieden gratis Hotspots / Wifispots aan:
KPN Hotspots
Ziggo WiFispots
Log hier op in om volledig veilig te werken.

Mobiele telefoon

https://www.youtube.com/watch?v=HEBQn8x44JM&ab_channel=Computer%21Totaal
https://www.seniorweb.nl/artikel/veilig-internetten-onderweg
https://www.kaspersky.nl/resource-center/threats/smartphones
https://www.kpn.com/beleef/blog/gratis-hotspots-bij-kpn.htm
https://www.ziggo.nl/internet/wifispots


Smartphones hebben over het algemeen een goede beveiliging, voorwaarden hiervoor zijn:
! Zorg er voor dat het apparaat regelmatig geüpdatet wordt, installeer dus altijd de aangeboden 

beveilgingsupdates.
! Laat bij voorkeur uw apps ook automatisch bijwerken
! Gebruik alleen officiële apps uit de App Store of de Google Store, deze zijn namelijk door Apple of 

Google gecontroleerd.

SeniorWeb geeft op haar websites verdere uitleg over:
Android-smartphone beveiligen

Beveiliging van iPhone

Apps bijwerken op iPhone iPad

Veiligheid van mobieltje

https://www.seniorweb.nl/artikel/android-smartphone-beveiligen
https://www.seniorweb.nl/tip/iphone-beveiligen
https://www.seniorweb.nl/tip/apps-op-ipad-iphone-bijwerken


Hierover verschilt men sterk van mening.
Apple heeft een strenge controle op nieuwe apps, deze worden vooraf uitgebreid getest en gecontroleerd. 
Google is iets minder steng, ze testen nieuwe apps iets later, als ze al in de Store staan.

Android Planet:
Heeft Android een virusscanner nodig?
Niet alle virusscanners deugen, een deel  voegt nauwelijks bescherming toe. 

Je houden aan deze belangrijke gebruiksregels biedt meestal voldoende veiligheid:
! Installeer altijd de laatste update van het besturingssysteem iOS of Android
! Gebruik (installeer) alleen apps uit de officiële App Store of Google Store
! Laat alle apps automatisch updaten, of doe dit regelmatig handmatig
! Zet waar mogelijk tweetraps verificatie aan
! Beveilig de smartphone met een toegangscode, vingerafdruk of gezichtsherkenning

Filmpje Consumentenbond: test Virusscanners

Virusscanner nodig?

https://www.androidplanet.nl/tips/android-virusscanner-advies/
https://www.youtube.com/watch?v=PW2qKbj7aBY&ab_channel=Consumentenbond


Om ook anderen gebruik te laten maken van jouw 3G-4G-5G data-abonnement kan je van je telefoon een 
eigen netwerk maken een zogenaamd WiFi Hotspot.
Deze SeniorWeb pagina beschrijft hoe je dit kan doen voor een Samsung-telefoon:
Hotspot op Samsung-telefoon

Voor elke telefoon zal de procedure ongeveer het zelfde zijn.
Op mijn eigen telefoon (Pixel 6a) krijg ik deze schermen
Procedure:
1. Ga naar “Instellingen”  en “Netwerk en internet”
2. Klik in het eerste scherm op “Hotspot en tethering”
3. Kies in het 2e scherm een naam voor de hotspot
4. Kies een beveiligingswachtwoord
5. Zet de hotspot aan met het schuifje
6. Hotspot kan automatisch uitgezet worden

Wifi Hotspot

https://www.seniorweb.nl/tip/samsung-telefoon-gebruiken-als-wifi-hotspot


Het alternatief:  VPN

Waarom ook al weer?:
Openbare WiFi verbindingen: eigen gegevens zijn er niet veilig op, dus zeker 
nooit internetbankieren.
Veiliger hiervoor is het gebruik van de smartphone-app met 3G/4G verbinding.

Algemene tips van de Consumentenbond Consumentenbond: Veilig internetten :
Tips over virussen, phishing, software update, wachtwoorden, internetbankieren, privacy, etc.

Extra veilig internetten Consumentenbond: Veiliger met een VPN-verbinding

Virtual Private Network
" Niet rechtstreeks op openbaar internet aangesloten
" Via privé-verbinding versleuteld door VPN-aanbieder
" Virtuele locatie zelf te kiezen, dus: Geoblocking omzeilen

Filmpje  Wat  is  VPN

https://www.consumentenbond.nl/veilig-internetten
https://www.consumentenbond.nl/veilig-internetten/veiliger-internetten-met-een-vpn
https://www.youtube.com/watch?v=NM2cVv5H9e0&ab_channel=AllThingsSecured


VPN



VPN toepassingen



VPN providers

Om Europese aanbieders (b.v. TV-abonnement) buiten Europa volledig te kunnen 
benutten is nodig:
" VPN provider met Nederlandse server
" Je moet je dan (vanuit het buitenland) bij deze Nederlandse server aanmelden

Zie www.vpnservice.nl

" Meeste VPN-providers zijn betaaldiensten
Overzicht van de Consumentenbond Beste VPN aanbieder

" Gratis VPN diensten hebben beperkingen, de provider moet ergens zijn geld 
mee verdienen: zie  Gratis VPN-verbinding

! Meestal beperkte datalimiet en snelheid
! Minder servers beschikbaar
! Privacy is niet altijd gegarandeerd

" Opera is een gratis internet-browser met gratis VPN dienst

https://vpnservice.nl/unblock/uitzending-gemist-kijken-buitenland/
https://www.consumentenbond.nl/veilig-internetten/beste-vpn-aanbieder
https://www.vpnverbinding.nl/gratis-vpn/


Google biedt gratis VPN aan gebruikers via de clouddienst Google One:   Google One VPN
Deze dienst was oorspronkelijk alleen voor leden van het duurste abonnement, maar sinds kort ook gratis beschikbaar 
voor leden van het Basis en Standaard abonnement.

Google VPN

Google One heeft drie betaalde versies:
De gratis versie heeft 15 GB cloudopslag

De goedkoopste betaalde versie biedt 
100 GB opslag voor € 2,- per maand.
Deze krijgt binnenkort ook de 
beschikking oven de VPN-dienst:
Zie  Google One met gratis VPN

https://one.google.com/about?utm_source=g1&utm_medium=web&utm_campaign=VPN
https://www.droidapp.nl/nieuws/google-one-gebruikers-gratis-vpn-toegang/


Er bestaat een methode om een specifiek WiFi-netwerk te voorzien van een hoog beveiligingsniveau.

WPA2 Enterprise (Wi-Fi Protected Access II Enterprise)
WPA2_Enterprise

De overheid gebruikt dit om ambtenaren op al hun locaties een veilige WiFi-verbinding te bieden.
Dit doet men o.a. via:

! GovRoam # voor overheidsorganisatie   zie: GovRoam

! EduRoam # voor onderwijsinstellingen zie: EduRoam

Hiervan afgeleid is een 
! PublicRoam # hiermee kunnen organisaties hun bezoekers een veilige WiFi-verbinding aanbieden

WAT IS WEL VEILIG ??

https://www.noraonline.nl/wiki/WPA2_Enterprise
https://govroam.nl/
https://eduroam.nl/


PublicRoam

PROCEDURE

1. De app installeren op de 
telefoon.

2. Eénmalig een account 
aanmaken: Via barcode of 
via site publicroam.nl 

3. Via een sms krijg je de 
gebruikersnaam en 
wachtwoord binnen.

4. Ga op de telefoon via 
Instellingen naar WiFi

5. Kies daar  “publicroam”
6. Vul je gebruikersnaam en 

wachtwoord in en verbind.



Je hoeft het aanmelden maar eenmalig te doen!
Publicroam zorgt er voor dat je automatisch 
verbindt met publicroam-wifi zodra je in de buurt 
van een Publicroam punt bent. 
Bij alle deelnemende organisaties, met een 
veilige verbinding. Gebruik is gratis. Na één keer 
aanmelden ga je dus direct online op vele 
honderden publicroam locaties.

PUBLICROAM

Voorbeelden van Publicroam:

Den Haag (4 jaar geleden) Den Haag kiest voor Publicroam

Haven Enkhuizen (1 jaar geleden) Publicroam in de haven van Enkhuizen

https://www.youtube.com/watch?v=zauzVAnHC8c&ab_channel=publicroam
https://www.youtube.com/watch?v=SNl6FfQsbJ4&ab_channel=GemeenteEnkhuizen


Je hoeft het aanmelden maar eenmalig te doen!
Publicroam zorgt er voor dat je automatisch verbindt met 
publicroam-wifi zodra je in de buurt van een Publicroam 
punt bent. 
Bij alle deelnemende organisaties, met een veilige 
verbinding. Gebruik is gratis. Na één keer aanmelden ga je 
dus direct online op vele honderden publicroam locaties.

Door in de homepage (publicroam.nl) op deelnemende wifi-
locaties krijg je een kaart met alle beschikbare plekken.

Klikken op “Mijn locatie” geeft de plaatsen in de 
onmiddellijke nabijheid weer met Publicroam in de kaart 
weer.

PUBLICROAM



Op de kaart is te zien dat er in Nuenen alleen publicroam WiFi te 
verkrijgen is op de locaties van de gemeente Nuenen en in 
bibliotheek Dommeldal.

De gemeente zorgt er zo voor dat bezoekers op haar locaties veilig 
hun persoonlijke gegevens via WiFi kunnen gebruiken.

Voor de bibliotheek is dit van belang omdat zij op al hun locaties 
een Informatiepunt Digitale Overheid ingericht hebben waar 
mensen met hun vragen en problemen veilig terecht moeten 
kunnen.

Publicroam Nuenen



Aanmelden kan je via de website Aanmelden Publicroam

Aanmelden Publicroam

Er kan gebruik gemaakt worden van de 
app uit App Store of Google Store.
Of via deze website.

Je vult hier de eigen gegevens in:
• E-mailadres
• Mobiele telefoonnummer 
Ga akkoord en meld aan.

De inloggegevens worden u dan per 
SMS toegestuurd.

https://publicroam.nl/6739-2/


FLYER



Uitgebreide instructie

Onderaan de aanmeldpagina kunt u nog kiezen voor een uitgebreide instructie per 
SYSTEEM  en  VERSIE  van uw eigen apparaat.



Succes met 
Veilig

Gratis internet

Einde


